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1. Общие положения

1.1. Настоящее Положение устанавливает порядок получения, учета, обработки, накопления
и хранения документов, содержащих сведеI{ия, отнесенные к персонаJIьным данным работников и
иных су.бъектов персональных данных, персональные данные которых подлежат обработке в

целях выполнения возложенных на АНО <Агентство гостеприимства Нихrегородской области>

функций и задач в соответствии с Уставом на основании полномочий оператора (далее

Оператор). Под работниками подразумеваются лица, заключившие трудовой договор с

Оператором.

1.2. Цель настоящего Полоrкения - защита персональных данных работников Оператора и

иных субъектов персонаJIьных данных от несанкционированного доступа и разглашения.
Персональные данные всегда являются конфиденциальной, строго охраняемой информацией.

1.3. Основанием для разработки настоящего Полоясения являются Конститучия РоссиЙскоЙ
Фсдерации, Труловой кодекс Российской Федерации, Федеральный закон от 27.07.2006 N 152-ФЗ
"О персонаJIьных данных", другие действуюlцие нормативные правовые акты РоссиЙскоЙ
Федерации.

1.4. Настоящее Положение вступает в силу с момента его утверждения руководителем
Оператора и действует бессрочно, до замены его новым Положением.

1.5. Настоящее Положение и изменения к нему утверждаются руководителем Оператора и

вводятся приказом, Все работники должны быть ознакомлены под подпись с данным Положением
и изменениями к нему.

2. Понятие и состав персональных данных

2.1. ПерсонаJIьными данными является любая информация, прямо или косвенно относящаяся

к субъекту персональных данных - определенному или определяемому физическому лицу.

2.2. Персональными данными, разрешенными субъектом персонаJIьных данных для

распространения, являются I]ерсоналыIые ланные, доступ неограниченного круга лиц к которыN4

предоставлен субъектом персоI{аJIьных данных путем дачи согласия на обработку персонапьных

данных, разрешенных субъектом персонацьных данных для распространения в порядке,

предусмоТренноМ ФедеральНым законОм от 27.о7.2006 N 152-ФЗ "О персонаJIьных данных".

2.3. Состав персональных данных работника и иных субъектов персонаJIьных данных:

- фамилия, имя, отчество;

kb\жз:i
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- пол, возраст;

- сведения об образовании, кваJIификации, профессиональноЙ подготовке, повышении
квалификации;

- место жительства;

- семеЙное положение, нzlJIичие детеЙ, состав семьи, родственные связи;

- факты биографии и предыдущая трудовая деятельность (в том числе место работы,
судимость, служба в армии, работа на выборных должностях, на государственной службе и др.);

- финансовое положение, сведения о заработной плате;

- паспортные данные;

- сведения о воинском учете;

- сведения о социальных льготах;

- специаJIьность;

- занимаемая должность;

- размер заработной платы;

- наJIичие судимостей;

- номера телефонов;

- содержание трудового договора;

- подлинники и копии приказов по личному составу;

- личные дела, трудовые кния(ки и сведения о трудовой деятельности;

- основания к приказам по личному составу;

- дела, содержащие материаJIы по повышению ква-пификации и переподготовке работников,
их аттестации, служебным расследованиям;

- копии отчетов, направпяемых в органы статистики;

- сведения о результатах медицинского обследования на предмет годности к осуществлению
трудовых обязанностей;

- фотографии и иные сведения, относящиеся к персонаJIьным данным работника;

- принадлежность лица к конкретной нации, этнической группе, расе;

- религиозные и политические убеждения (принадлежность к релиГиозной конфессии,

членство в политической партии, участие в общественных объединениях, в том числе в

профсоюзе, и др.);
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- деловые и иные личные качества, которые носят оценочный характер;

- прочие сведения, которые могут идеIIтифицировать человека.

Из указанного списка Оператор вправе полуLIать и использовать только те сведения, которые
характеризуют гражданина как сторону трудового договора.

2.4. Сведения, указанные в п, 2.З настоящего Положенид и документы, их содержащие,
являются конфиденциальными. Реrким конфиденциilльности персональных данных снимается в
случаях обезличиванияили по истечении 50 лет срока хранения, если иное не определено законом.

2.5. [окументами, содержащими персонаJIьные данные работников, являются:

. комплексы документов, сопровождающих процесс оформления трудовых отношений при
приеме на работу, переводе, увольнении;

. комплекс материалов по анкетированию, тестированию, проведению собеседований с
кандидатом на должность;

. подлинники и копии приказов (распоряжений) по кадрам;

личные дела, трудовые книжки, сведения о трудовой деятельности работников (СТff-Р)'

дела, содер}кащие материалы аттестаций работников;

дела, содерх(ащие материа_]Iы внутренних расследований;

справочно-информационный банк данных по персоналу (картотеки, журналы);

копии отчетов, направляемых в государственные контролирующие органы.

3. Обязанности Оператора

З,1. В целях обеспечения прав и свобод человека и гражданина Оператор и его представители
при обработке персонаJIьных данных работника обязаны соблюдать следующие общие
требования:

З.1.1. Обработка персонаJrьных данных работника может осуществляться исключительно в

целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия

работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной
безопасности работников, контроля количества и качества выполняемой работы и обеспечения
сохранности имущества.

З.|,2. При определении объема и содержания обрабатываемых персонаJIьных данных

работника Оператор должен руководствоваться Конституцией Российской Федерации, Трудовым
кодексом Российской Федерации и иными федеральными законами.

З.l.З. Все персонаJIьные данные работника следует получать у него самого. Если
персонаJIьные данные работника возможно получить только у третьей стороны, то работник
долхtен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.
Оператор должен сообщить работник1, о целях, предполагаемых источниках и способах получения
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персонzlльных данных, а также о характере подлежащих получению персональных данных и
последствиях отказа работника дать письме}IIIое согласие на их получение.

3.1.4. Оператор не имеет права получать и обрабатывать персональные данные работника о
его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно
связанных с вопросами трудовых отношений, в соответствии со ст.24 Конституции Российской
Федерации Работодатель вправе получать и обрабатывать данные о частной жизни работника
только с его письменного согласия.

З.1.5. Оператор не имеет права получать и обрабатьтвать персональные данные работника о
его членстве в общественных объединениях или его профсоюзной деятельности) за исключением
случаев, предусмотренных федеральным законом.

З.1.6. При принятии решений, затрагивающих интересы работника, Оператор не и]чIеет права
основываться на персональных данных работника, полученных исключительно в результате их
автоматизированной обработки или электронного получения

3.1.7. Защита персональных данных работника от неправомерного их использования или

утраты должна быть обеспечена Оператором за счет его средств в порядке, установленноN,I
федера,тьным законом.

3.1.8. Работники и их представители должны быть ознакомлены под подпись с лока_itьными
актами Оператора, устанавливающими порядок обработки персональных данных работников, а

такrItе об их правах и обязанностях в этой области.

З.1.9. Работники не доJIжLIы отказыватI)ся от своих прав на сохранение и защиту тайтlы.

4. Обязанности работника

работник обязан:

4.I. Передавать Оператору или его представителю комплекс достоверных
документированных персональных данных, перечень которых установлен Труловым кодексом
Российской Федерации.

4.2. Своевременно в разумный срок, не превышающий 3 дней, сообщать Оператору об
изменении своих персонаJIьных данных.

5. Права работника

Работник имеет право:

5.1.tНа полную информацию о своих персонаJIьных данных и обработке этих данных.

5.2. На свободный бесплатный доступ к своим персональным данным, включая право на
получение копий любой записи, содержащей персональные данные работника, за исключением
случаев, предусмотронных законодательством Российской Федерации.

5.З. На доступ к медицинским данным с помощью медицинского специаJIиста по своему
выбору.
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5.4. Требовать исключения или исправления неверных или неполных персонаJIьных данных,
а также данных, обработанных с IiарушсIIием требований, определенных трудовым
законодательством. При отказе Оператора исклIочить или исправить персональные данные
работника он имеет право заявить в письменной форме Оператору о своем несогласии с
соответствующим обоснованием такого несогласия. ПерсонаJIьные данные оценочного характера

работник имеет право дополнить заявлением, выражаюlцим его собственную точку зрения.

5.5. Требовать извещения Оператором всех лиц, которым ранее были сообщены неверные
или неполные персональные данные работника, обо всех произведенных в них исключениях,
исправлениях или дополнениях.

5.6. Обжаловать в суд любые неправомерные дейс,гвия или бездействие Оператора при
обработке и защите его персонаJIьных данных.

5.7. Определять своих представителей для защиты своих персональных данных.

5.8. Требовать прекратить в любое время передачу (распространение, предоставление,
доступ) персональных данных, разрешенных для распространения. Требование оформляется в

письменном виде. Оно должно включать в себя фамилию, имя, отчество (при наличии),
контактную информацию (номер телефона, адрес электронной почты или почтовый адрес)

работника, а также перечень персоFIа_пьных данных, обработка которых rrодлежит прекращению.

6. I_{ели обработки персонаIIьных данных, категории (перечни)
обрабатываемых персональных данных

6.1. Согласно Полоrrtения персонаJIьные данные обрабатываются с целью применения и
исполнения трудового законодательства в рамках трудовых и иных непосредственно связанных с
ними отношений, в том числе:

. при содействии в трудоустройстве;

. ведении кадрового и бухгалтерского учета;

. содействии работникам в получении образования и продвижении по службе;

о оформлении награждений и поощрений;

. предоставлении со стороны оператора установленных законодательством условий труда,
гарантий и компенсаций;

о заполнении и передаче в уполномоченные органы требуемых форм отчетности;

. обеспечении личной безопасности работников и сохранности имущества.

. осуществлении контроля за количеством и качеством выполняемой работы.

6.2. В соответствии с целью, указанной в п. 6.1 Положения, Оператор обрабатывает
следующие персональные данные :

о фамилия, имя) отчество (при наличии), а также прежние фамилия, имя, отчествО (ПРИ

наличии), датаи место их изменения (в случае изменения);

Стр. 5



АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОРГАНИЗАЦИЯ <АГЕНТСТВО ГОСТЕПРИИМСТВА НИЖЕГОРОДСКОЙ ОБЛАСТИ>
603000, г. НижниЙ Новгород, ул. Большая Покровская, д.61, пом.2

инн 526о48672о, кпп 5260010о1, огрн 12252000з620з

о ПоЛ,

о !ато (число, месяц, год) и место рождения;

о фотографическое изображение;

. сведения о гражданстве;

о вид: серия, номер документа, удостоверяющего личность, наименование органа, выдавшего
его, дата выдачи'

о страховой номер индивидуального лицевого счета (снилс);

. идентификационный номер наJIогоплательщика (ИНН);

. адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического
про}кивания;

о номер контактного телефона, адрес электронной почты и (или) сведения о других способах
связи;

. реквизиты свидетельств о государственной регистрации актов гражданского состояния и
содержащиеся в них сведения;

. сведения о семейном положении, составе семьи (степень родства, фамилии, имена, отчества
(при на_гrичии), даты (число, месяц, год) и места рох<дения);

. сведения об образовании и (или) квалификации или наJIичии специальных знаний (в том
числе наименование образовательной и (или) иной организации, год окончания, уровень
образования, кватrификация, реквизиты документа об образовании, обучении);

. информация о владении иностранными языками,

. сведения об отношении к воинской обязанности, о воинском учете и реквизиты документов
воинского учета (серия, номер, дата выдаLIи документа, наименование органа, выдавшего

его);

о сведения о трудовой деятельности, а также информация о предыдущих местах работы,
периодах и стаже работы;

. сведения, содержаtциеся в документах, .дающих право на пребывание и трудовую

деятельность на территории РФ (лля иностранных граждан, пребывающих в РФ);

. сведения, содержатциеся в разрешении }Ia временное проживание, разрешении на Временное
проживание в целях получения образования (для иностранных граждан, временно
проживающих в РФ), виде на жительство (лля иностранных граждан, постояннО
проживающих в РФ);

. сведения о доходах, обязательствах по исполнительным документам;

о номера расчетного счета, банковской карты;
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о сведения о состоянии здоровья (для отдельньж категорий работников);

. сведения о наJIичии (отсутствии) сулимости и (или) факта уголовного преследования либо о
прекращении уголовного преследования по реабилитирующим основаниям (для отдельных
категорий работников) ;

иные персональные данные, содержащиеся в документах, представление которых
предусмотрено законодательством, если обработка этих данных соответствует цели
обработки, предусмотренной п, 6. l Полоrrtения;

. иные персонаlrьные данные, которые работник пожелаJI сообщить о себе и обработка
которых соответствует цели обработки, предусN4отренной п. 6.1 Полоrкения.

7. Порядок и условия обработки персональных данных

7 .1. До нача-па обработки персональных данных Оператор обязан уведомить Роскомнадзор
о намерении осуществJIять обработку персо}IаJIьных данных.

7,2,Правовым основанием обработки персональных данных являются Трудовой кодекс РФ,
иные нормативные правовые акты, содержащие нормы трудового права, Федеральный закон от
2].01.2006 N 152-ФЗ "О персонаJIьных данных", Закон РФ от 19.04.1991 N |0З2-\ "О занятости
населения в Российской Федерации", Федеральный закон от 06.12.2011 N 402-ФЗ "О
бухгалтерском учете", Постановление Правительства РФ от 2].11.2006 N 719 "Об утверждении
Положения о воинском учете".

7.3. Обработка персональных данных осуществляется с соблюдением принципов и условий,
предусмотренных законодательством в области персонаJIьных данных и настоящим Положением.

7.4. Внутренний доступ.

Право достутrа к персональным данным работника имеют:

- руководитель Оператора;

- работник отдела кадров;

- руководители структурных подразделений по направлению деятельности (лоступ к личным
данным тоJIько работников своего подразделения) по согласованию с руководителем Оператора;

_ при переводе из одного структурного подразделения в другое доступ к персонаJIьным

данным работника MoiKeT иметь руководитель нового подразделения по согласованию с

руководителем Оператора;

- работники бухгалтерии, юрисконсульт - к тем. данным, которые необходимы для
выполнения конкретньгх функчий;

- сам работник, носитель данных.

7.5. Внешний доступ.

Оператор вправе осуществлять передачу персонzulьных данных работника третьим лицам, в
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том числе в коммерческих целях, только с его предварительного письменного согласия, за
исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью

работника, а также в других случаях, предусмотренных деЙствующим законодательством
Российской Федерации.

Перед передачей персональных данных Оператор дол}кен предупредить третье лицо о том,
что они могут быть использованы только в тех целях, для которых были сообщены.При этом у
третьего лица необходимо получить подтверждение того, что такое требование булет им
соблюдено.

Не требуется согласие работника на передачу персональных данных:

- третьим лицам в целях предупреждения угрозы жизни и здоровью работника;

- в Фонд пенсионного и социального страхования Российской Федерации в объеме,
предусмотренном действующим законодательством Российской Федерации;

- в налоговые органы;

- в военные комиссариаты;

- по запросу профессиональных союзов в целях контроля за соблюдением трудового
законодательства Оператором ;

_ по мотивированному запросу органов прокуратуры;

- по мотивированному требованию правоохранительных органов и органов безопасности;

- по запросу от государственных инспекторов труда при осуществлении ими
надзорно-контрольной деятельности,

_ по запросу суда;

- в органы и организации, которые должны быть уведомлены о тяжелом несчастном случае, в

том числе со смертельным исходом,

- в случаях, связанных с исполнением работником доJIжностных обязанностей;

- в кредитную организацию, обслуrкивающую платежные карты работников.

7 .6. Щругие организации.

Сведения о работнике (в том числе уволенном) могут быть предоставлены лругой
организации только с письменного запроса на бланке организации с приложением копии
заявJIения работника.

7.7. Родственники и члены семей.

персональные данные работника могут быть предоставлены родственникам или членам его

семьи только с письменного разрешения самого работника.
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7.8. Обработка персональных данных Оператором выполняется следующими способами:

. неавтоматизированная обработка персоI{аJIьных данных;

. автоматизированная обработка персонаJIьных данных с передачей полученной информации
по информационно-телекоммуникационным сетям или без таковой;

. смешанная обработка персональных данных.

7.9. Оператор не осуществляет трансграничную передачу персонаrльных данных.

7.10. Обработка персональных данных осуществляется путем сбора, записи,
систематизации, накопления, хранения, утоLIнения (обновления, изменения), извлечения,
использования, обезличивания, блокирования, удаJIения, уничтожения персональных данных, в

том числе с помощью средств вычислительной техники.

7,||. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение)
персональных данных Оператора осушествляются посредством:

о получения оригиналов докуiиентов либо их копий;

. копирования оригиналов документов;

. внесения сведений в учетные формы на бумаrкных и электронньгх носителях;

. создания документов, содержащих персонапьные данные, на бумажных и электронных
носителях;

о внесения персональных данных в информационные системы персональных данных.

7. 12. Оператором используются следующие информационные системы:

. корпоративная электронная почта;

о система электронного документооборота;

. система поддержки рабочего места пользоватсля;

. система нормативно-справочной информации;

. система управления персонапом;

. система контроля за удаленным доступом;

. информационньтй портал.

7.13. Передача (распространение, предоставление, доступ) персональных данных субъектов
персонаJIьных данньIх осуществляется в случаях и в порядке, предусмотренных

законодательством в области персональных данных и Положением.

8. Сроки обработки и хранения rrерсональных даIIньIх
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8.1. Обработка персональных данных Оператором прекращается в следующих_случаях:

. при выявлении факта неправомерной обработки персонаIьных данных. Срок прекращения
обработки - в течение трех рабочих дней с даты выявления такого факта;

о при достия(ении целей их обработки (за некоторыми исключениями);

. по истечении срока действия или при отзыве субъектом персональных данных согласия на
обработку его персонzulьных данных (за некоторыми исключениями), если в соответствии с
Законом о персональных данных их обработка допускается только с согласия;

. при обращении субъекта персональных данных к оператору с требованием о прекращении
обработки персональных данных (за исключением случаев, предусмотренных ч. 5.1 ст.2l
Закона о персональньж данных). Срок прекращения обработки - не более 10 рабочих дней с

даты получения требования (с возможностью продления не более чем на пять рабочих дней,
если направлено уведомление о причинах продления).

8.2. Персональные данные хранятся в форме, позволяющей определить субъекта
персонfu,Iьных данных, не дольше, чем этого требуют цели их обработки. Исключение - случаи,
когда срок хранения персона_пьных данных установлен федеральным законом, договором,
стороной которого (выгодоприобретателем или поручителем, по которому) является субъект
персональных данных.

8.3. ПерсонаJIьные данные на бумажных носителях хранятся у Оператора в течение сроков
хранения документов, для которых эти сроки предусмотрены законодательством об архивном деле
в РФ (Федеральный закон от 22.10.2004 N 125-ФЗ "Об архивном деле в Российской Федерации",
Перечень типовых управленческих архивных документов, образующихся в процессе деятельности
государственных органов, органов местного самоуправления и организ@ций, с указанием сроков
их хранения (утв. Приказом Росархива от 20.12.2019 N 2З6)).

8.4. Срок хранения персонаJIьных данных, обрабатываемых в информационных системах
персональных данных, соответствует сроку хранения персонаJIьных данных на бумалtных
носителях.

9. Порядок блокирования и уничтожения персонаJIьных данных

9.1. Оператор блокирует персональные данные в порядке и на условиях, предусмотренных
законодательством в области персонаJIьных данных.

9.2. При достия(ении целей обработки персоншIьных данных или в случае утраты
необходимости в дости}кении этих целей персонаJIьные данные уничтожаются либо
обезличиваются. Исключение может предусматривать федеральный закон.

9.З. Незаконно полученные персоIIаJIьные данные или те, которые не являются
необходимыми для цели обработки, уничтожаются в течение 7 (семи) рабочих дней со дня
представления субъектом персонаJIьных данных (его представителем) подтверждаюtцих сведений.

9.4. Персона_]Iьные данные, обработка которых прекращена из-за ее неправомерности и

правомерность обработки которых невозможно обеспечить, уничто}каются в течение 10 (лесяти)
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рабочих дней с даты вьuIвления факта неправомерной обработки.

9.5. Персональные данные уFIичтожаIотся в течение 30 (тридцати) лней с даты достижения
цели обработки, если иное не предусмотрено договором, стороной которого
(выгодоприобретателем или поручителем по которому) является субъект персональных данных,
иным соглашением между ним и Оператором либо если Оператор не вправе обрабатывать
персональные данные без согласия субъекта персональных данных на основаниях,
предусмотренных федеральными законами.

9.5.1. При дости}кении максимальных сроков хранения документов, содержащих
персональные данные, персональные данные уничтожаются в течение З0 дней.

9.6. ПерсонаJIьные данные уничто}каются (если их сохранение не требуется для целей
обработки персонаJIьных данных) в течение З0 дней с даты поступления отзыва субъектом
персонаJ.Iьных данных согласия на их обработку. Иное мох(ет предусматривать договор, стороной

которого (выгодоприобретателем или lrоручителсlчI, по которому) является субъект персонапьных
данных, иное соглашение между ним и Оператором. Кроме того, персональные данные
уничтожаIотся в указанный срок, если Оператор Ite вправе обрабатывать их без согласия субъекта
персонаJIьных данных на основаниях, предусмотрен}Iых федеральными законами.

9.7. Отбор материальных носителей (локументы, жесткие диски, флеш-накопители и т.п.) и
(или) сведений в информационных системах, содержаIцих персонаJIьные данные, которые
подлежат уничтожению, осуществляют подразделения Оператора, обрабатывающие персональные
данные.

9.8. Уничтохсение персонzulьных данных осуществляет комиссия, созданная приказом

руководителя Оператора. Комиссия составляет список с указанием документов, иных
материальных носителей и (или) сведеrrий в информационных системах, содержащих
персональные данные, которые подлежат униtIто}кению.

9.8.1. Персональные данные на бумаrкных FIосителях уничтожаются с использованием
шредера. Персональные данные на электронных носителях уничтожаются путем механического
нарушения целостности носителя, не позволяIощего считать или восстановить персонаJIьные

данные, а также путем удаления данных с электронных носителей методами и средствами
гарантированного удаления остаточной информашии.

9.8.2. Комиссия подтверждает уничто}кение персонЕIльных данных, указанных в п. л. 9.4,

9.5,9.6 Полохtения, согласно Требованиям к подтверждению уничто}кения rrерсонztJlьных данных,

утвержденным Приказом Роскомнадзора от 28.|0.2022 N 179, а именно:

. актом об уничто)Itении персональных данных - если данные обрабатываются без

использования средств автоматизации;

актом об уничтоя(ении персонаJIьных данных и выгрузкой из журнала регистрации событий в

информачионной системе персонаJrьных данных - если данные обрабатываются с

использованием средств автоматизации либо одновременно с использованием и без

использования таких средств.

дкт может составляться на бумая<ном носителе или в электронной форме, подписанной
электронными подписями.
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Формы акта и выгрузки из журнала с учетом сведений, которые должны содержаться в указанных
документах, утверждаются приказом директора.

9.8.З. После составления акта об уничтох(ении персонаlIьных данных и выгрузки из
журнала регистрации событий в информационной системе персональных данных комиссия
передает их в общий отдел для последующего хранения. Акты и выгрузки из журнаJIа хранятся в

течение трех лет с момента уничтожения персональных данных.

9.8.4. Уничтохсение персональных данных, не укiванных в п. 9.8.2 Полоlttения,
подтверждае,гся актом, который оформляется непосредственно после уничтожения таких данных.
Форма акта утверждается приказом руководителя Оператора.

10. Защита персональных данных. Процедуры,
направленные на предотвращение и вьuIвление нарушений

законодательства, устранение последствий таких нарушений

10.i. Без письменного согласия субъекта персональных данных Оператор не раскрывает
третьим лицам и не распространяет персональные данные, если иное не предусмотрено

федеральным законом.

l0.1.1. Запрещено раскрывать и распространять персональные данные субъектов
персонаJIьных данных по телефону.

10.2. С целью защиты персона_пьных данных у Оператора приказами руководителя
назначаются (утверлtдаются) :

. перечень должностей, предусматриваюrцих обработку персонаJIьных данных;

о перечень персонаJIьных данных, к которым имеют доступ работники, занимающие
должности, предусматривающие обработку персонаJIьных данньIх;

о форма согласия на обработку персональных данных;

о иные локаJIьные нормативные акты, принятые в соответствии с требованиями
законодательства в области персональных данных.

10.З. Работники, которые занимают дол>Itности, предусматривающие обработку
персонаJIьных данных, допускаются к ней после подписания обязательства об их неразглашении.

10.4. МатериаJIьные носители персональFIых данных хранятся в шкафах, в отдельных
помещениях Оператора, запирающихся на ключ.

10.5. Щоступ к персональной информации, содер}кащейся в информационных системах
Оператора, осуществляется по индивидуальньIм паролям.

10.6. Оператор использует сертифицированное антивирусное программное обеспечение с

регулярно обновляемыми базами.

10.7. Работники Оператора, обрабатывающие персонаJIьные данные, периодически

проходят обучение требованиям законодательства в области персонаJIьных данных.
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10.8. В должностные инструкции работников Оператора, обрабатывающих персонаJIьные
данные, вкJтючаются, в частности, положения о необходимости сообщать о любых случаях
несанкционированного доступа к персона_пьным данным.

10.9. Оператор проводит внутренние расследования в следующих ситуациях:

. при неправомерной или случайной передаче (предоставлении, распространении, доступе)
персональных данных, повлекшей нарушение прав субъектов персональных данных;

. в иных случаях, предусмотренных законодательством в области персональныхданных.

i0.10. Внутреннее расследование проводится, если выявлен факт неправомерной или
случайной передачи (предоставления, распространения, доступа) персонаJIьных данных,
повлекшей нарушение прав субъектов персонаJIьных данных (датlее - инцидент).

1 0. 1 0.1 . В случае инцидента Оператор в течени е 24 часов уведомляет Роскомнадзор:

. об инциденте;

его предполагаемых причинах и вреде, причиненном правам субъекта (нескольким
субъектам) персона_пьных данных;

принятых мерах по устранению последствий инцидента;

. представителе оператора, который уполномочен взаимодействовать с Роскомнадзором по

вопросам, связанным с инцидентом.

При направлении уведомления нужно руководствоваться Порядком и условиями взаимодействия
Федеральной службы по надзору в сфере связи, информационных технологий и массовых
коммуникаций с операторами в рамках ведения реестра учета инцидентов в области персональных
данных, утвержденными Приказом Роскомнадзора от \4.11.2022 N 187.

10.10.2. В течение J2часов Оператор обязан сделать следующее:

. уведомить Роскомнадзор о результатах внутреннего расследования;

. предоставить сведения о лицах, действия которых стали причиной инцидента (при наличии).

при направлении уведомления также необхолимо руководствоваться Порядком и условиями
взаимодействия Федеральной службы по надзору в сфере связи, информационных технологий и

массовых коммуникаций с операторами в раN.{ках ведения реестра учета инцидентов в области

персональных данЕых, утвержденными Приказом Роскомнадзора от 1,4.||.2022 N 187.

10.11. В случае предоставления субъектом персонаJIьных данных (его представителем)

подтвержденной информации о ToN{, что персональные данные являются неполными, неточными
или неактуаJIьными, в них вносятся изменения в течение 7 (семи) рабочих дней. Оператор

уведомляет в письМенноМ виде субъекта персонаJIьных данных (его представителя) о внесенных

изменениях и сообщает (по электронной почте) о IIих третьим лицам, которым были переданы

персональные данные.

10.12. Оператор уведомляет субъекта персонаJIьных данных (его представителя) об

устранении нарушений в части неправомерной обработки персонаJIьных данных. Уведомляется
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также Роскомнадзор, если он направил обрашlение субъекта персональных данных (его
представителя) либо сам сделал запрос.

10.13. В случае уничтоrкения персональных данных, незаконно полученных или не
являющихся необходимыми для заявленноЙ цели обработки, Оператор уведомляет субъекта
персональных данных (его представителя) о принятых мерах в письменном виде. Оператор

уведомляет по электронной почте также третьих лиц, которым были переданы такие персональные
данные.

1 1. Ответственность за нарушение норм, регулирующих
обработку персонаJIьньIх данных

11.1. Лица, виновные в нарушении положений законодательства РФ в области
персональных данных при обработке персональных данных, привлекаются к дисциплинарной и
материаJIьной ответственности в порядке, установленном Труловым кодексом РФ и иными

федеральными законами. ItpoMe того, они привлекаются к административной,
гражданско-правовой или уголовной ответственности в порядке, установленном федеральными
законами.

1,1,.2. Моральный вред, причиненный субъекту персональных данных вследствие
нарушения его прав, нарушения правил обработки персональных данных, а также несоблюдения
требований к их защите, установленных Законом о персонаJIьных данньIх, подлежит возмещению
в соответствии с законодательством РФ. Возмещение мораJIьного вреда осуществляется
независимо от возмещения имуtцествеFIного вреда и понесенных субъектом персонаJIьных данных
убытков.

Лица, виновные в

персонаJIьных данных
гражданско-правовую или

нарушении норм, регулирующих получение, обработку и защиту
работника, несут дисциплинарную, административную,

уголовную oTBeTcTBeFIIlocTb в соответствии с федеральными законаNIи.
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